DNS (Domain Name System)
Das Internet Telefonbuch

Menschen merken sich
Domain-Namen

Rechner verstehen nur
IP-Adressen

Die Zuordnung
www.schule.de ¢=— 129.143.240.23
erfolgt tUber das

Domain Name System:

Hierarchischer Aufbau in Baum Struktur
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DNS (Domain Name System)

Domain Name = URL (Uniform Resource Locator)

[Subdomain ] [First-LeveI-Domain ]

[ Serverbezeichnung ] [Subdomain ] [Top-LeveI-Domain]

M B A B

http://www.leu.bw.schule.de/allg/index.htm

I 1

Domain-Name des WWW-Servers Datei

Ubertragungsprotokoll Verzeichnispfad

www gehdrt zum Servernamen. Das Protokoll wird allein durch http:// festgelegt.

http://www.novell.com
Bsp.: http://support.novell.com
http://developer.novell.com

dies sind 3 verschiedene
Webserver von Novell
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DNS (Domain Name System)

Domain Name = URL (Uniform Resource Locator)

http://www.leu.bw.schule.de

Top Level
Domains

1st Level
Domains

Sub-
Domains

Server

Root
| | | I | | |
MIL EDU | [ COM DE GOV | | NET | |ORG
I i I l
IBM Schule Arcor Yahoo
I
I I I I l
SH RLP NS BW | INRW
I
I I I
KM LEU LMZ LFB
WWW
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DNS (Domain Name System)

Domain Name = URL (Uniform Resource Locator)

Thematische Domainen im Internet

com
edu

Kommerzielle Unternehmen
Bildungsstatten (z.B. Universitaten oder Institute)

gov

Nicht-militdrische Regierungsangelegenheiten

mil
net

Militar
Netzwerke

org

Andere Organisationen

Geografische Domainen im Internet

aq |Antarktis fr |Frankreich ca |Kanada pl Polen sa | Sudafrika
au |Australien gr |Griechenland |kr [Korea pt Portugal tw | Taiwan
be |Belgien gl |[Gronland kw |Kuweit pr Puerto Rico th |Thailand
br |Brasilien uk |GrolB3britanien |lu  |Luxemburg ru RufZland cz | Tsch. Rep.
bg [Bulgarien hk [Hongkong my |Malaysia se Schweden tn | Tunesien
cl |Chile iIn |Indien mXx |Mexiko ch Schweiz tr |Turkei
dk |Danemark ir |Irland nz |Neuseeland sg Singapur hu | Ungarn
de |Deutschland is |Island Nl  |Niederlande sk Slowk. Rep. 'us |USA
ee |Estland It |ltalien Nno [Norwegen 'sI Slowenien cy | Zypern
fi Finnland Jjp |Japan at |Osterreich @s Spanien

Ernst Schreier Kommunikation in Rechnernetzen 60

Juli 2006

AG Informatik 11




DNS (Domain Name System) Abfrage

Beispiel:

abrufen.

Ein Mitarbeiter von Novell-USA
will eine Seite (index.html)
vom Landesbildungsserver

Root

www.umd.edu
128.8.10.105

Kennt:
com , net, de

dns.denic.de
194.246.96.79

de

dns.denic.de
194.246.96.79

\

stuttgart

Anfrage: @ @
www.lbs.bw.schule.de
4 DNS-Server
ns.novell.com
129.143.194.171 137.65.1.1

Anfrage an
129.143.194.171
Ynach index.htm

O)

www.lbs.bw.schule.de

129.143.194.171

129.143.194.171

/

.Shuttle.de

(@ 194.95.249.252

schule.de

stuttgart.shuttle.de

194.95.249.252

dsnl.belwue.de
129.143.2.4

bw

.schule.de

dsnl.belwue.de
129.143.2.4

Kennt:

Kennt:
schule.de
Microsoft.de

Kennt:
bw.schule.de
he.schule.de

www.lbs.bw.schule.de
www.leu.bw.schule.de
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Betreiber URL des Betreibers Standort
name Nameservers

Network Solutions Herndon, VA, USA

Information Sciences Marina Del Rey, CA,
Institute, University of USA
Southern California

PSINet Herndon, VA, USA

University of College Park, MD, USA
Maryland

Consortium

Defense Information
Systems Agenc

Laborato

NORDUNet Stockholm, Schweden
Herndon, VA, USA
RIPE-NCC London, Grof3britannien

TBD Marina Del Rey, CA,
USA

WIDE

Err)st Schreier Kommunikation in Rechnernetzen
Juli 2006 AG Informatik 11




DNS (Domain Name System) Abfrage

BeiSpIe| ] Root Kennt:
. : : _ www.psi.net com, net, de
Ermitteln Sie mit ns| ookup die 192.33.4.12

IP-Adresse von www.Ibs.bw.schule.de
Verwenden Sie den Rootserver www.psi.net

No answer or

error occur

Anfrage:
www.lbs.bw.schule.de

@ "| nslookup

>server 192.33.4.12 C.Root-Server (PSINet)
Nane Servers:

192.33.4.12
>ww. | bs. bw. schul e. de direkte Anfrage
Name Servers:

192.33.4.12

Got answer (289 bytes):
No answer or error occur nicht gefunden

> 63



DNS (Domain Name System) Abfrage

. Root Kennt:
TLD—Anfrage - www.psi.net com , net, de
Anfrage nach TLD (Top Level Domain) DE LSS0 2
bei Root Server 192.33.4.12 dns.denic.de

194.246.96.79

Anfrage:
www.lbs.bw.schule.de

>

@ | nhslookup

>d Anfrage nach Domain de
e bei C.Root-Server 192.33.4.12
Nane Servers:

192.33.4.12

. Auswabhl als nachster
Got answer (355 bytes): ) TR AN

Nameserver

Answer Secti on:
NAVE=de

TYPE=NS, CLASS=IN, TTL=172800, RDLENGTH=12
nameserver = DNS. DENI C. de
Press any key to conti nue. .. 64




DNS (Domain Name System) Abfrage

TLD-Anfrage:

Anfrage nach TLD (Top Level Domain) DE
bei Root Server 192.33.4.12

Root Kennt:
www.psi.net com , net, de
192.33.4.12

dns.denic.de

Anfrage:
www.lbs.bw.schule.de

@ "| nslookup

Der Nameserver
dns.denic.de kann diese
Anfrage nicht selbst
beantworten.

dns.denic.de kennt aber
Nameserver, die fur schule.de
zustandig sind......

...to be continued...

/

194.246.96.79

de

dns.denic.de
194.246.96.79

Kennt:
schule.de
Microsoft.de

>server 194. 246. 96. 79
Nane Servers:

194. 246. 96. 79
>wwy. | bs. bw. schul e. de
Name Servers:

194. 246. 96. 79

Got answer (186 bytes):

No answer or
>

error occur
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Sicherheitsaspekte beim DNS

Wenn es einem Eindringling gelingt, einen Adresseintrag in einem primaren
DNS Server zu verandern, so kann er eine Anfrage auf einen eigenen Web-
Server umleiten. Dieser Vorgang wird als DNS-Spoofing bezeichnet.
Nameserver sind besonders sicherheitsrelevante Teile des
Internets und mussen deshalb besonders geschutzt sein.

BSp' ’ Anfrage: :
Internet_ | WWW.xyz.bank.de DNS-Server 1.2.3.4
. ———— :
ban k|n — Datenbank:
g 2 111.112.113.114 www xyz-bank.de 222-223-224:225-
- @ 111.112.113. 114
NG /
@ Ubermittelt TAN Angreifer falscht
bank.d unwissentlich an IP-Adresse
WWW.xyz-bank.de Angreifer Angreifer / :
] —
- m
= = \ =
[ =
Fuhrt Transaktion
| < mit abgefangener —|| =—
TAN durch
222.223.224.225 @ 111.112.113.114
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