Spuren im Netz: 1P-Adresse /7 Doméne

Statische |IP-Adressen sind dem Rechner zugeordnet
Dynamische IP Adressen werden fur eine
temporéare Internetverbindung
vom Provider vergeben.
Sie werden vergeben von der
InterNIC International Network Information Center
http://www.internic.net/
und ihren regionalen Untergruppierungen:

RIPE Reseaux IP Europeens
http://www.ripe.net/
DeNIC Deutsches Network Information Center

http://www.denic.de/

Folgende Informationen kdnnen dort abgefragt werden:
Domaininhaber (Vertragsparter), administrativer (admin-c) und
technischer (tech-c) Ansprechpartner sowie Zonenverwalter (zone-c)
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Spuren im Netz: 1P-Adresse /7 Doméne

z.B.: Abfrage Uber Domane schule.de bei
DeNIC (Deutsches Network Information Center):

0 & 1http:.-".-"www.-:leniu:.de;"servlet.-"'»-'-.-"hu:uis j]'l[ll:lfé _vj

=

Domaindaten

Domainname: schule de

| 0 ; | Verein zur Foerderung eines Offenen Deutschen Schul-Metzes e V. | |
ﬁ’ @ B &, 1http:.-".-"WWW.IjEI"IiI:.IjE.-"SEW|Et.-"'-.-'-.-"hDiS :J]mnz :_j
| Administrativer Ansprechpartner, technischer Ansprechpartner, =
Zonenverwalter
Name: Ralph Ballier - 2 -
EEFERE boreon admin-c Bevollmachtiger
OD=-Vereine V.
Adresse: - “orstand - i
coldrauterweg 11 T€CH-C technische Belange
Stadt: Eerlin
PLE:| 12357
Bl T zone-c Nameserver
Telefon: +49 3066098116
Telefax: +49 30 6609 8125
E-Mail: ballier@ods schule de
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|1r|"| | ] | & |Ihttp:wau.;.ripe.net;"perla’whnis

Iﬂ)|@| | |;E;|Ihttp:.-".-"www.ripe fe

guery_sting=tzearchtext=62.

Ripe
—_mNCC
Ihttp:a’a’www.ripe.netf

inethum: B2 18019208 = o
netname: BT-TGNITE-DIAT-
dezcr: ET-Ignite Dial-
Sountry.: 0]
admin-c: BUCCRIPE
tech-c: EMNMC-RIFE
status: ABETCGHNED PA
remarks: was WIAG-DIAL-{
remarks: appr. RIPE-NCCH
mnt -y IGMITE-DE-MMNT
changed: dave.pratt@viacg
changed: katrin.bihlmaye
changed: hermann.maser @k
SOoUrce: ETIFPE

Az . 1A0 . 0. 016
DE-VIAGZ-980710

ASE472

IGMITE-DE-MMNT
changed Eurt.Kayser@viaginterkom. de 82807
SOUrce: ETIFPE

role: ET Ignite Customer Care Cell
addre=ssz; Mergethaleralle 6-8,

address 657680, Eschborn, Germany

phone: +4%9 8% 3307 6611

fax-no: +40 &9 3307 1111

e-malil: bccc.internet@btignite de

trouble: gnite-abusel
troubkle: SPAMfCDMPLAINTS to other addresses
admin-c: K2 133 RIPE

tech-c: HK376-RIPE

tech-c: SlaiB-HIFE

tech-c: SR1985-RIPE

notif: rivefde-ignite. net
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Spuren im Netz: 1P-Adresse /7 Doméne
Aufgabe:

Ermitteln Sie Uber eine NIC-Anfrage
(Links unter http://schreier.free.fr/links_info -> Sicherheit)

e den Geschaftssitz von Microsoft Deutschland GmbH
(microsoft.de)

e Name und Tel.nr. des techn. Domanenbetreuers von
(uni-tuebingen.de)

Wer kimmert sich um den Internet-Auftritt des
e Auswartigen Amts (auswaertiges-amt.de)

e deutschen Bundestages: (bundestag.de)
e Welche Bundesbehorde nutzt denselben Anbieter ?
e Bundeskanzlers: (bundeskanzler.de)
e Welche Bundesbehorden nutzen denselben Anbieter ?
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Spuren im Netz: 1P-Adresse /7 Doméne
Aufgabe:

Ermitteln Sie Uber eine NIC-Anfrage
(Links unter http://schreier.free.fr/links_info -> Sicherheit)

e den Geschaftssitz von Microsoft Deutschland GmbH
(microsoft.de), Edisonstr. 1, 85716 Unterschleissheim
e Name und Tel.nr. des techn. Domanenbetreuers von
(uni-tuebingen.de)
Joerg Heitzenroether 07071 29 70305

Wer kimmert sich um den Internet-Auftritt des
e Auswartigen Amts Christa Nickel (admin-c)
Veiko Schnabel (www.aperto.de)
e deutschen Bundestages: Babiel Neue Medien GmbH
e Welche Bundesbehtrde nutzt denselben Anbieter ? BVerfG
e Bundeskanzlers: ]init[ AG fuer digitale Kommunikation
e Welche Bundesbehorden nutzen denselben Anbieter ?
www.bund.de, www.bmi.bund.de, www.bmfsfj.de
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Spuren Im Netz: mozilla 7 IS £}
AL

% Spuren im Netz - 2. WEB-Browser
Akthl eren SI e J av aSC rl pt Datei Bearbeiten  Anzicht Gehe Lesezeichen Toolz Fenster  Hilfe
I il Scripts & Plugins
Bearbeiten | b Erscheinungshild
[+ Mavigatar

> Einstellungen b Camposer

[» Mail & Mewsaroups
= Datenzchutz & Sicherh™S
- Cookies
é---Grafiken
i Farmulare

M awigatar
[ Mail & Mewsgroups

Bt Spuren im Netz - 2. WEB-Browser - Mozill

Bearbeiten S®zicht Gehe Lezezeichen

riptz folgende Aktionen erlauben;

Micht angefarderte Fenster offnen

Eriztierende Fenster verschieben oder deren Grolke andem
Fenster vor oder hinter andere Fenster legen

Statuzleiste verstecken

Statuzzeilentext andern

Grafiken verandem

L#| Cookies erstellen oder andern

ID Cookies lesen

i Pagzwiarter

Alles aueahlen - Provies

Seite dur HTTPWerhindungen
5 Software-Installation

: b auzrad
“.Syzhem

- Pluging aktivieren fiir
Offline & Speicherplatz

Mail & Mewsgroups
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Spuren im Netz:

vs IE 7 Js &

Juli 2006 AG Informatik 11

= . . . Internetoptionen BEE
Aktivieren Sie JavaScript:
Yerbindungen Frogramme ] E nweitert 1
ZR WEB.DE - So. 16.02.2002. aktualisiert: 13:23 - Microsoft Intemnet E &llgemein w. D aterschutz ] [rhalte ]
| Datei  Bearbeiten  Ansicht  Favorit T Euraz ' ahlen Sie eine SWinhalizne, um deren Sicherheitzeinstellungen
=— = = = - : ! festzulege
- ail und Mews L
) = ) i J = ; e | S
ik "orwarts Abbrechen Sl = —
b Mo ST wWirlews Update =, B =
[ Adresze ]EJ http: A dweh, ded Intermet Lokale@lntranet  Yerrauenswirdige  Eingescl
——— Wenyiglte Linkz anzei Sites Site
é ek > 1 ] i —LJ
i Internet
- i — . Dicse Zone enthalt alle Websites, die in keiner
| I ntemetopl T ,.,ﬂ anderen Zone enthalten Bind.
Sicherheitzeinztellungen | 7]
| —Sicherheitzztufe dieser Zone-
Einztellunger: Wernwenden Sie den Shieberegler fur die Sicherheitzstufe.
| 2] Scripting ] 2 | - Mittel
ﬂ Active Scripting e Sicheres Browsen d Funktionalitat
@ Aktivieren ;\I‘-iér'grgd:hrggllizuwnluad on potentiell unzicheren Inhalken
Q D.eaktivieren - | - -Download von nich®ignieten Actives-Steuerelementen
- ) Eingabeauffordening wird nicht durchaefidg ;
§| Einfligeoperationen Uber ein SRt zulassen - | - -Anpassen der meist I ntermetsites
& Aktivieren e
O Deaklivieren Stufe anpaszzen... | I
_ ) Eingabeauffordening ?
ﬂ Scripting won J ava-fpplets 1] ‘ Abbrechen ‘ Ulgernehmen‘
&) Aktivieren
) Deaklivieren
) Eingabeauffordening
T B A Ay ey il
| ﬂ‘J
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Spuren im Netz: Web-Browser

Sehen Sie sich die Informationen an,

welche durch Ihren Browser bel jeder Webanfrage
mitgeschickt werden :

B gemal_dk - BrowserSpy - Mozilla

Dater Bearbetten Anszicht Gehe Lesezeichen Toolz Fenster  Hilfe
@ @ O \)‘ http://gemal.dk/browserspy

¥ Privacy_net - Mozilla

Dater Bearbeiten  Anszicht Gehe Lesezeichen Toolz  Fenster  Hilfe

O, | http://www.privacy.net/

e \Welche Informationen bzw. Ruckschlisse

kbnnen damit tber Sie gesammelt werden ?
und

e \Welches Interesse kbnnte daran bestehen ?

Ernst Schreier
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Spuren im Netz: Web-Browser

‘ http://gemal.dk/! http://www.privacy.net/

Information via HTTP

Surfverhalten & Interessen:
Querverweise,
Suchmaschineneintrage

* Link starting point
» angefordertes Dokument
o erster oder erneuter Besuch

Herkunft /7 Zugehorigkeit
Doméanen- / Firmenadresse
Herkunftsland / Sprache

e |[P-Adresse und Domain-Name
* Lokale Uhrzeit / Zeitzone
e Bildtypen, Zeichensatze

* Browsersoftware, Versions.nummer\I Rechnerausstattung

* Betriebssystem, Prozessor Moglichkeiten
e Java, JavaScript, VisualBasicScript erweiterten Zugriffs,
Sicherheitsbewusstsein

Installierte Plugins, Macromedia Flash
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<scri pt | anguage="JavaScri pt">

function Set Cooki e (nane, val ue, expires, pat h, donai n, secure) {
docunent. cookie = nane + "=" + escape (value) +
((expire) ? "; expires=" + expires.to@GIString() : "") +
((path) ? "; path=" + path : "") +
((domain) ? "; domain=" + domain : "") +

((secure) ? "; secure" : "");

</script>
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<scri pt | anguage="JavaScri pt">

((expires) ? ";

((path) ? "; path=" + path : "") +
((domain) ? "; domain=" + domain : "") +
((secure) ? "; secure" : "");

</script>
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<scri pt | anguage="JavaScri pt">

((expires) ? ";

((path) ? "; path=" + path : "") +
((domain) ? "; domain=" + domain : "") +
((secure) ? "; secure" : "");

</script>
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Spuren im Netz: Cookie Tracking

Achtung:
Enthalt eine Webseite eine Grafik (Werbebanner),

die von einem anderen Webserver stammt,
dann darf auch der Server dieser fremden Site
Cookies lesen und schreiben!

Aufgabe: :
Starten Sie | http:7/www.privacy.net/track

und fuhren Sie die Schritte 1 bis 5 durch:

1-2 Banner-ad networks: webtracking
3 registration information
4 HTML emails with images

(benltze ag-info-11@freenet.de)
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Spuren Im Netz: Cookie Manager

BT LT TR

Verwalten der Cookies
Im
MS Internet Explorer
oder

-

Zurun:k

Adrezse ]m
amazo

Mozilla

oo@olw

4% Startzeite 3 Lesezeichen

Enrmular k anager
Cookie-k anager
afik-k anager

Fazzwort-hd anager

am azon-de Euwnlnal;I bl anager

e Wieh-E nbwicklung b )
ENGLISH | ELCERTRUNTK & | : ape | COMPUTER & | GESCHENKE
SHOP BOCHER | “pooKs FOTO MUSIK | DVD | VIDEQ | SOFTWARE | vipEQSPIELE |  E-CARDS
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Spuren iIm Netz: Cookie Manager

D atenzchutzbericht

[ 4] Bazierend auf den Datenschutzeinstelungen sind keine Cookies gezperrt baw,
|:7 3 eingezchrankt.

Cookie-M anager

Anzeigen; 1.&”5 Wiehzites ﬂ

; e : 2 Gezpeicherte Cookies | Cookie-Sites
Websitez, die Uber Inhalte auf der aktuellen Seite verfiigen: 5 T ]

Auf lhrem Computer gespeicherte Cookiesz anzehen und loschen.

Site L | Cookies -

hitp: /v, amazon, de EDDk'E'NamE

hittp: /A, arnazon, dedexec/obidosAo/browse/-/3...  Angenommen amazon.de sesgiorrid

hittp: /vy amazon. dedexec/obidos/tobrowsze/-/3.. Angenommen amazon.de sezsion-id-time

http: Afimages-eu. amazon. com/dimages:G./03/general... amazon.de ubid-acbde

hitp: //images-eu. amazon. comAmages/G./03/general... arnazon, de zkin

hitp: /fimages-eu. amazon.com/images 3 03/ portal ... 0 ke [+]

http: /fimagesz-eu. amazon. comdimages G /03 portal . .

http: /fimages-eu. amazon. com/dimagesG./03/ portalt. . Infarmation iber dery ausgewahiten Cookie

tarkieren Sie ein Element und klicken Sie auf 'Zusammenfassung’, . | | Mame: |session-id
urm deszen Datenschutzzuzammenfaszung anzuzeiger, Informationer: [026-0455839.501 4111

|

i |

“Wheitere Informationen uber Datenschlle Einztellungen... E Comair: |.amazon. de |
|

|

|

Frad: | 4

Server sicher: | Hein

M S I nternet E XD | orer Giitig bis: ~ |Samstag. 2. Februar 2003 23,5900

[ Cookie lazchen ] [ Alle Cookiez entfernen ]

[] Micht erlauben, dass entfernte Cookies wieder akzeptiert werden
MOZI I Ia ' | Schlieken | [ Hife |
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Spuren im Netz: Cookies summary
Verschiedene Einsatzmaoglichkeiten:

Persistent Cookies = Anonymer Code zur Aufzeichnung
der Zugriffshaufigkeit
Registration Cookies = Registrierungs-Formular
kann verknupft werden mit
Surf- und Kaufverhalten, auch mit
Information anderer Webseiten.
Session Cookies = Warenkorb von Versandhausern,
laufen nach der Sitzung aus.
Preferences Cookies = Personliche Einstellungen

In welchen Fallen sind Cookies
far den Surfer von Nutzen bzw. unvermeidbar ??

Was Cookies alles konnen: http:// ww. cooki ecentral . com

Ernst Schreier Kommunikation in Rechnernetzen 130
Juli 2006 AG Informatik 11



Spuren im Netz: Webbugs

Cookies koénnen durch Surfer abgestellt (kontrolliert) werden.
Webbugs nicht !

Webbugs (Webbeacons)
» winzige ( 1x1 pixel ) transparente GIFs (,clear GIFs®),
die auch in anderen Grafiken versteckt werden konnen.
e Ubermitteln zusatzliche Informationen zu denjenigen,
die mit einem Cookie erfasst werden (DoubleClick).
e in Emails mit HTML-Format:
e ob und wann die email gelesen wurde
* Verkntpfung von Cookies mit Emailadresse moglich!
* moglich in allen Dokumentarten,
die HTML-Code verarbeiten kdnnen (Office 2000).
 Dokument bzw. Email muss jedoch gedffnet werden,
solange der User noch online ist.
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Spuren im Netz: Webbugs

Web Bugs identifizieren:

 Informieren Sie sich tUber Einsatzmadglichkeiten von Web-Bugs:
nttp://www.bugnosis.org/ ( Alle Links zu diesem Thema gibt's
auf meiner homepage: schreier.free.fr)

Verwenden Sie im folgenden den Internet Explorer
 Aktivieren Sie in der Toolbar das Tool Bugnosis (rechts):
» Das Fenster ist nun zweigeteilt:
* Im oberen Tell erscheint die Webpage unkommentiert
* Im unteren Teil Cookie (gelb) bzw. Webbug (rot)-Warnungen

Surfen Sie nun auf folgende Seiten (Links unter Informatik / Sicherheit):
www.tvtoday.de, www.teltarif.de, www.ivw.de, www.mtv.de,
www.pc-welt.de, www.finanztreff.de, www.vogue.com

» Achten Sie dabei insbesondere auf Links zu den Werbeagenturen
Ivwbox.de, ad.de.doubleclick.net, adserv.quality-channel.de
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Spuren im Netz: Webbugs

Web Bugs verhindern:

Da Sie Webbugs nicht intern durch Browser-Einstellungen verhindern
konnen, sind Sie auf externe Tools angewiesen:

 Aktivieren Sie das Tool Web-Washer in der Schnellstart-Box.
(WebWasher agiert als lokaler Proxy-Server auf dem Browser)

» Surfen Sie die oben genannten Webseiten nun noch einmal an
und untersuchen Sie die Unterschiede.

Zusatzaufgaben:

Informieren Sie sich Uber die Verwendung von Cookies und Webbugs

aus der Sicht von Webhandlern:
 http://[pages.ebay.de/help/myinfo/cookies.htmi
 http://www2.doubleclick.com/de/nhtm/corporate.asp

und diskutieren Sie die kontraren Argumente ftr / wider Cookies.
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Spuren im Netz: Spyware/Adware

Bestimmte Free- und Sharewareprogramme installieren
zusatzlich und unbemerkt Spyware auf dem PC.

Die Programmierer finanzieren auf diesem Weg
(Werbeeinblendung) einen Teil ihrer Unkosten.

Spyware / Adware

« nimmt Kontakt zum Hersteller auf und tbertragt Werbung,
die auch als solche in einem Werbefenster sichtbar ist.

e Ubertragt gleichzeitig statistische Daten lber den
Benutzer, sein Surfverhalten und m.E. auch Dateiinformationen.

e kann sich als Plugin im Browser oder der Autostart-
gruppe einnisten und so ohne das Sharewareprogramm
weiterarbeiten, d.h. selbst wenn das Sharewareprogramm
nicht gestartet wird oder bereits wieder deinstalliert wurde
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Spuren im Netz: Spyware/Adware

Informieren Sie sich Uber Spyware / Adware auf den Websiten:
* http://lwww.lavasoft.de (unter meinen Informatik-links)
e http:/lwww.spychecker.com

Untersuchen Sie Ihnen bekannte Free- / Shareware auf
deren Einsatz als Spyware. Sollten Sie keine kennen, probieren

Sie folgende: Babylon, Cute-FTP, Opera (Stellungnahme lesen!)
und oft verwandte Namensbestandteile wie Audio, MP, CD, Play etc.

Informieren Sie sich bei den bekannten Vertreibern bzw. Werbefirmen
tber deren Argumente und ,Datenschutzbestimmungen®:
 http://www.adware.com
 http://www.cydoor.com/Cydoor/

Scannen Sie einen Bereich lhrer Festplatte mit dem
Tool Ad-aware (im Desktop-Ordner ag-info-11)
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